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Cunadyc kypey «OCHOBU IH®OPMAIIITHOI TA KIBEPBE3IEKH»
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HaszBa kypcy OcHoBu iHdopmaniiiHoi Ta KidepOe3nexn
Anpeca Bukjaganus | Byl Kupuna i Medonis 8, 79005 JIbBiB
Kypcy

dakyabTeT Ta
Kadeapa, 3a AK0I0
3aKpinjieHa
TUCIUILIIHA

¢biznunnii pakynpTeT, Kadeapa Gpizuku TBEpAOTO Tija

Bukianaui kypey

noueHt kadenpu (izuku TBEpIOTO TiNa, K.¢.-M.H boBrupa Oner BikTopouu
nomeHT Kadeapu ¢iswKd TBEpaoro Tina, K.g.-m.H Emismescekuit HOpiii
Iroposuu

KonrakTHa
iHpopManis
BUKJIA1A4iB

oleh.bovhyra@Inu.edu.ua
https://physics.Inu.edu.ua/employee/bovhyra-oleh-viktorovych

Koncyabrauii no
KYpCy Bin0yBaroTbcs

KoHncynpranii B JeHb NPOBENCHHS JEKIIA Ta NPAKTHYHUX 3aHATH (3a
MOTEePEHBOI0 IOMOBIIEHICTIO). Tako MOKJIMBI OH-TIAITH KOHCYNbTAILlIl uepe3
€JICKTPOHHY TOIITY.

Cropinka Kypcy

https://physics.Inu.edu.ua/course/osnovy-informatsiynoi-ta-kiberbezpeky

Indopmanis npo kypce

VY cydacHHX yMOBax 3HaHHA 3 KiOepOe3MeKH y TUX XTO HaBYAETHCS MMOBUHHI
dbopMyBaTHCs B pamkax 0a30BUX KypcCiB BCiX 0e3 BHUHATKY HaBYaJbHUX
3aKJIa/IiB, a HE TUIbKH cnenianizoBanux 3a IT Ta kibep- HanpsMamH.

Kypc cnpsmoBanuii Ha migBUIIeHHS iH(oOpMaIiiiHOI TpaMOTHOCTI Ta
MpaBOBOi KYJNbTYpH CTYIEHTIB, OBOJIOJIHHS HHUMH OCHOBOIIOJIOKHUMH
3HaHHAMHU y cdepi iHbopMaliiHOT Oe3reku Ta OCHOBHHUMHU IPABOBUMU
MexaHi3MamMu ii 3abe3neyeHHs; HaOyTTss 0a30BMX 3HAHb Ta yMiHb IIOJO
e(EeKTUBHOTO 1 0e3MeYyHOro MOBOKEHHS 3 1H(POPMALI€I0; MiATOTOBKOK Y
MUTAaHHAX pPO3Mi3HAaBaHHS OO’€KTIB Ta HOCIIB 1H(OpMaliiiHOi Hebe3neKw,
(dbopMyBaHHSI BIAaCHOTO OAayeHHS MO0 CYTHOCTi, MPOSIBIB, HACIiAKIB Ta
MexaHi3MIB 1H(opMaliifHoi 6e3neKu.

Koporka anoranis
Kypcy

HaBuanpumii kypc «OcHoBU iHopmauiiiHOi Ta KiOepOe3nmeku» €

JMCIUILTIHO BUTBHOTO BUOOPY IS Tepuioro (0akanaBpChbKOro) piBHS BUIIOT

OCBITH YCIX cIlelliaJibHOCTel YHIBEPCUTETY, sIKa BUKJIAJA€ThCS B 3 CEMECTPi B

00cs31 3 kpenutiB (3a €Bpomneiicbkoro KpemutHo-TpanchepHoro Crucremoro

ECTS).

3mMmicT Kypey:

e CyrtHicTb iH(pOpMaliifHOT Oe3neKu.

e [IpaBoBi nuTaHHA 3a0e3neyeHHs iH(popMaliifHO1 Oe3neKu.

e 3arajbHi MOHATTS PO OPraHi3allilo 3aXUCTY BiJl X AECTPYKTHBHOIO
BIUIMBY KiOepaTaxk.

e 3aXHCT MePCOHAIFHUX JaHUX Ta 3aXUCT MPHUBATHOCTI.

e 3abe3mnedyeHHs OE3MEeKu y KiOepmpocTopi.

[HCcalinepcTBO Ta colialibHa 1HXKEHEepis.

Mera Ta uijai kypey

Mertoro 1 3aBJIaHHSIM HaBUYaJIbHOI JUCIHUILUIIHU € (OPMYBaHHS 3HAHb IIOJ0
CyTHOCTI iHQopMmariiiHoi Oe3mekn Ta KibepOe3nmeKku SK CKIATHOTO
0araTopiBHEBOTO SIBUINA, IO MAa€ COIlajdbHI, TCHUXOJIOTIYHI W TEXHIYHI
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BuMipH. Pe3ynbraTtoM BUBYCHHS AUCITUILTIHU € GOpMYyBaHHS Ta/ab0 PO3BUTOK
HABUYOK BUSBJICHHS 1 MPOTH Il iH(OpMaLiiHUM 3arpo3aM Ha piBHI JIOAMHH,
CyCIIUIBCTBA Ta JepkaBU. 3100yBadi BHIINOiI OCBITH TaKOXX BHUBUYATHMYTh
MOJIOKEHHSI HOPMAaTHBHO-TIPABOBUX aKTiB, SIKI CIPSMOBAHI Ha 3a0e3MeUeHHS
iHopMaIiifHUX MpaB Ta CBOOOI JIFOJWHM 1 TPOMAJTHUHA Ta 3aXKHCT IHTEPECIB
Jep>kaBu B iHpopMaiiiHii cdepi.

Jliteparypa nist
BUBYEHHS JUCHUIIIHA

Ba3oBa:

1.

10.

Jokrpuna inpopmaniiinoi 6e3nexu Ykpainu : Yka3 [Ipesunenra Ykpainu
Bix 25.02.2017 p. Ne 47/2017 // Odiniitauii Bichuk IIpe3uaenTta Ykpainu.
—2017. —Ne 5. - C. 15. - Cr. 102.
https://www.president.gov.ua/documents/472017-21374

[Tpo ocHOBHI 3acanu 3abe3neueHHs KidepOe3neku YKpainu: 3aKoH
VYkpainm Big 05.10.2017 p. Ne 2163-VIII. URL:
https://zakon.rada.gov.ua/laws/show/2163-19#Text

Crpareris kibepOesneku Ykpainu : Yka3 [Ipesunenta Ykpainu Bij
15.03.2016 p. Ne 96/2016// Odiuitiauii Bicauk Ykpaiaum. — 2016. — Ne 23,
—C. 69. — Cr. 899. https://zakon.rada.gov.ua/laws/show/96/2016#Text
Bypsaok B. JI. Iadopmaniiiamii Ta kiGeprpocTopu: mpodiemMu Oe3meKH,
MeToqu Ta 3acobu 6opotsdu. [[locidnuk]. / B. JI. Bypsiuok, C.B.Tomtomna,
B.B.Cemxo, JI.B.bypsuok, I1.M.Cknanannuit H.B. JlykoBa-Uyiiko — K. :
AYT - KHY, 2016. - 178 c.

Bypsdok, B. JI. [ndopmaniiina Ta xibepOe3mneka: COIIOTeXHIYHUNA aCTIEKT:
nigpyunuk / [B. JI. Bypsuok, B. b. Tonybko, B. O. Xopomko, C. B.
Tomronal; 3a 3ar. pea. A-pa TexH. Hayk, npodecopa B. b. Tonyoka.— K.:
AYT, 2015. - 288 c.

Kayn C. B. Indopmamiitna 6e3neka. HaBuanpumii mocionuk / C. B.
Kasyn, B. B. Hocos, O. B. Manxait. — Xapkis: Bun. XHEY, 2008. —
352 c.

CrnoBHUK TepMiHIB 3 KibepOe3neku / 3a 3aranbHoro penakuiero Komana
0O.B., Ckymuma €./1. —K. : Bb «ABannoct-ITpum». — 2012. — 214 c.
Indopmariitna Oesneka nepxasu : migpydnuk / [ B.M. Ilerpuk, M.M.
[Mpucsxutok, JI.C. Menpauk Ta iH. | ; B 2 1. — T.1. / 3a ar. pexa.. B.B.
OctpoyxoBa. — K. : JIHY «KumxkoBa nanara Ykpaina», 2016. — 264 c.
HynateeB A. B.3axuct komm’roTepHHX Mepex. Teopis Ta NpakTHKa.
Hapuanbuuii nociOnuk / lynatees A. B., Boiitosuu O. I1., Kamyn B. A.
— Bigaumg BHTY, 2010. — 219 c.

I'ynak I'M., T'punp A.K.,, Menpnuk C.B. Meronomnoris 3axucry
iH(dopmalii: HaB4aIpHO-MeToAMYHUI nociOHuK. — K.: Bupasaunurso HA
Cb VYkpainn, 2015. — 251 c.

JdomomixkHa:

1.

2.

I[Tpo xi6ep3nounnHicTh : KonBenuist Pagu €8pornu Big 23.11.01 p. Ne 994-
575. https://zakon.rada.gov.ua/laws/show/994_575#Text

[Ipo inpopmarito : 3akon Ykpainu Big 02.10.92 p. Ne 2657-XI1//
Binomocti BepxoBnoi Panu Ykpainu. — 1992. — Ne 48. — Cr. 650.
https://zakon.rada.gov.ua/laws/show/2657-12#Text

3akoH Ykpainu «lIpo 3axuct inpopmariii B indopmariiitHo-
TEJIEKOMYHIKaLIHHUX CHCTEMaX»
https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80# T ext
Indopmariiitna Oe3neka nepxasu : niapydnuk / [ B.M. Ilerpux, M.M.
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[Tpucsxutok, JI.C. Menbauk Ta i1. | ; B 2 7. — T.1./ 3a ar. pen.. B.B.
OctpoyxoBa. — K. : IHY «Kumxkoa nanara Ykpaina», 2016. — 264 c.

5. 3akoHONaBUYl OCHOBM 3a0e3neueHHs iH(opMaliiHoi Oe3neku YKpaiHu:
HaykoBa gonoBine / Ilmmumuyk B.I'., Kopx L[®., Ilerpummu O.B.,
CasinoBa H.A., ®ypame B.M. (3a 3ar. pea. I[Twmmuyka B.I'.)) — K:
HAIIT HAIIpH Ykpainu, 2014. — 60 c.

6. bypsuok B.JI., Tomoma C.B., Anoco A.O., Kozauok B.A., Jlykoma-
Yyiiko H.B. CuctemHuii aHamiz Ta NpudHATTS pilieHb B iH(OpMaIliiHii
oesmeni: migpyunuk. /B.JI. bypsudok, C.B. Tomona, A.O. Arocos, B.A.
Kozauok, H.B. JlykoBa-Uyiiko/ —K.:JIVT, 2015. — 345 c.

7. borym B.M., JloBunpkoB O.A., KpuByma B.I'. TeopernuHi ocHOBHU
3axuIIeHuX iHpopManiifaux texHosoriid. Hasu. mocionuk. — K.: AVIKT,
2010. - 454 c.

8. Xopomko B.O. OcnoBu xomm toreproi creranorpadii / B.O. Xopomixo,
O.[. Azapos, M.€. Illenecr, 10.€. SIpemuyk. — Binnuns.: BIATY, 2003. —
142 c.

9. Pycun B.II. biomerpuuna ayrentudikaiiis Ta kpunrorpadidyHuii 3aXucT /
B.I1. Pycun, S1.YO. Bapenpkuii. — JIpBiB: «Komo», 2007. — 287 c.

Indopmaniiini pecypen:

1. Cucremu OHJIAWH-OCBITH:
https://prometheus.org.ua/,
https://www.coursera.org, http://www.udacity.com,

2. Tlopran Oesneka [Enexktponnmii pecypc]. — Pexum poctymy:
https://www.bezpeka.com/uk/golovna/

3. BepxoBna Panma VYkpainu. 3akoHomaBcTBo Ykpainu: [EnextpoHHMiA
pecypc]. — Pexxum moctymy: http://zakon.rada.gov.ua/laws/

4. JlepkaBHa ciyk0a CHEIIaJIBHOTO 3B’SI3Ky Ta 3axuCTy iH(OpMAIlii:
[EnexTponnmii pecypc]. — Pexxum moctyny: https://cip.gov.ua/ua

5. Komanpga pearyBaHHs Ha KOMITHOTEpHI Haa3BUYaliHI Toaii YKpaiHu:
[EnexTponnuii pecypc]. — Pexxum noctymy: https://cert.gov.ua/

TpusajicTs Kypcy

OJIUH CEMECTP

Obcsar kypey

3 kpenutu €KTC, 90 ronuH, 3 sxux 32 rOJUHU ayAUTOPHHUX 3aHSTh, 3 HUX 16
TOJUH JIeKMii, 16 TOAWH MpakKTHYHUX 3aHITh, Ta 58 TOJMH CaMOCTIHHOI
poboTH

OuikyBaHi pe3yabTaTn
HABYaHHA

B pe3ynbrari BUBUEHHS IILOTO KYPCY CTYJIEHT OTPUMAE (haxosi KomMnemeHyii.
3/IaTHICTh 3aCTOCOBYBAaTH BIJMOBIAHI MaTeMaTW4Hi, HAYKOBI 1 TEXHIYHi
METO/H, & TAKOX CIeliai3oBaHe MporpamMHe 3a0e3revyeHHs Uil BUPIIICHHS
3aBnaHb B cepi  iHpopmamiiiHOoi Ta  KibepOe3meku;  3AATHICTb
BUKOPUCTOBYBAaTH TMPAaKTUYHI HaBUYKUM B cdepi iHopmamiiiHoi Ta
KiOepOe3neku, 3JaTHICTh  MPOJEMOHCTPYBATH  PO3YMIHHS  Mpobiem
1H(popMaliifHOT Ta KibepOe3neKu.

BMiHHS: OLIIHIOBAaTH MOTOYHUI cTaH piBHA iH(pOpMaliifHol Ta KibepOe3neku;
apryMeHTyBaTH BUOIp Ta 3aCTOCOBYBaHHS METOJIB 1 3ac001B JJsl MOOYAOBH
3axMIIeHNX 1H(OpMAIIMHUX cHCcTeM Yy KibepmpocTopi; BHKOPUCTOBYBATH
CydyacHy HOpMaTHBHY 0a3y y ramy3i iHdopmaiiitHoi Ta KibepOe3reku;
BUKOHYBaTH aHalli3 3arpo3 Ta Bpa3JIMBOCTEH KPUTHYHHX CHUCTEM;
BUKOPUCTOBYBAaTH METOJM Ta 3acCOOM BUSBJICHHS Ta aHAJi3y BPa3JIMBOCTEH Ta
aTak Ha KiOeprpocTip; BUKOPUCTOBYBATH PECYpPCH, Ha SIKUX NMYOTIKYHOThCS
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BHSIBJICHI BPA3JIMBOCTI Ta aTaKHy.

dopmart Kypcy Ounuii
MPOBEACHHS JICKIIH, JIAOOpAaTOPHUX POOIT Ta KOHCYJbTAIlll JJIs KpParmoro
PO3yMiHHSI TEM
Temu Hageneno y ta6un.1 i ta6m. 2
HincymkoBui 3aJIiK B KiHIII ceMecTpy
KOHTPOJIb, hopMa KOMO1HOBaHMIA
IIpepekBizuTu Jlis BUBYEHHS Kypcy HEOOXiIHI 3HaHHS 3 TakuxX IMpeaMeriB: “Bumia

Matematuka’, “IIporpamyBaHHs i MATeMaTH4HE MOJICIIOBAHHS .

HaBuyaabnHi MeToau Ta
TeXHiKH, AKi 0y1yTh

BukopHrCTOBYIOTBCS Taki METOIM HAaBUAHHS:
a) cnogecHi — IEKUisA, TOACHEHHs, Oecina, IHCTPYKTax (BCTYHMHHMH Ta

BHKOPHCTOBYBATHCH | IIOTOYHUIN) IiJl YaC BUKOHAHHS JIa0OpAaTOPHUX POOIT;
nig yac BUKJIAJAaHHsl | 0) Haouni — UMIOCTPYBaHHS JIEKIIHHOTO MaTepiany TaONULSIMHU, CXEMaMH Ta
Kypcy rpadikamy;
B) npaxkmuyuni — BAKOHAHHS TPAKTHYHUX POOIT, IO repeadavyae opraHizaiio
HaBYAJIbHOI pOOOTH JJIs1 OTPUMAHHS HOBHUX 3HAHb.
Heoo0xinne NepCoHANIbHUN ~ KoMIT'toTep, omepamiiai  cuctemu  (Windows, Linux),
00J1aTHAHHS 3araJbHOBKMBaHI KOMIT'IOTEpPHI IPOTPaMH, IPOESKTOP

Kpurepii oninioBaHHs
(oKpeMo 1J151 KOKHOTO
BH/1y HABYAJIbHOI
AisJIbHOCTI)

OmintoBanHs mpoBouThCs 3a 100-0anpHOO MIKaNo. banmu HapaxoBYHOTHCS
3a HACTYITHUM CIiBiTHOILICHHSIM:

* mpakTuyHi/camocTiiiHi Tomo: 80% cemecTpoBOi OIIHKH; MaKCHMalbHa
KinbKicTh OaniB 80

* KOHTpOJIbHI 3amipu (Momyini): 20% cemecTpoBOi OILIHKH;, MaKCHMalbHa
KinbKicTh OamiB 20

ITincymkoBa MakcuMaibHa KiTbKicTh 0aiiB 100

KoHTpoJIbHI mUTAHHS

1. CyrtHicTh NOHATTA «iH()OPMALIIHHIA IPOCTIP» Ta HOTO BIACTUBOCTI.
2. CyTHICTh MOHATTS «KiOEpHETHYHHHA TpOCTip» («KibepmpocTip») Ta Horo
BJIACTUBOCTI.

3. CyTHIiCTh Ta BU3SHAYCHHS TIOHATTS «KiOepOe3rekay.
4. B3aeMo03B’s130K iHpOpMaliiHOi 6e3neKu Ta KibepOe3neKH.
5. O3Haku KOPEKTHOCTI 3aCTOCYBaHHS TEPMiHIB «iH(popMalliiiHa 6e3neKay» Ta

«kibepOe3mnekar.

6. CranosneHHs kibeprepopusmy. Icropuuni dakru.

[Torpo3u Ge3nexu iHGOpMALIHHUX CHCTEM Ta iX Kiacu]ikarlis.

8. Amami3 morpo3 0e3MeKu Ta 3JI0BKHUBaHb; OI[IHKA TPUBAOIMBOCTI TOTPO3
JUIS IOPYIIHUKA.

9. Knacudikaris BipyciB, CTpyKTypa Bipycy.

10. Bubip 3aco0iB aHTUBIPYCHOTO 3aXMCTY. 3arajbHi NpaBuiia 3aXUCTYy.

11. Buau nam‘siti [1K ta 1i 3aXUCT BiJ] HECAaHKIIIOHOBAHOTO JOCTYITY.

12. Tunu 1 XapakTepUCTUKU HOCIIB iHPOpMALii Ta iX 3aXUCT BiJ
HECaHKI[IOHOBAHOTO JIOCTYITY.

13. Xapaxkrepuctuka OC, iX 3aXHUCT BiJ] HECAHKI[IOHOBAHOTO JIOCTYIIY.

14. 3aranpHi BiIOMOCTI 1100 KOMaH 1 3axucty iHpopmariii B OC.

15. 3aranpHi BiIOMOCTI PO KOMII ‘FOTEPHI BIPYCH 1 METOAM 3aXHUCTY BiJl HUX.

16. 3aranpHi BiIoMOCTI 1Ipo apxiBarliro ¢aiiiB, MeToIu apXiBarlii.

17. 3aranpHi BitoMocTi npo ¢popMaTyBaHHs JUCKiB, METOJH 1X
dbopMaTyBaHHS.

18. Metonu 3axucty 3anuciB Ha auckax [1K.

19. lucneruep Paiinie Windows, npu3Ha4eHHs; MOXKIIMBOCTI POOOTH 3

~




20.

21.

22.

23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.

39.

40.
41.

42.

43.

44,
45.
46.
47.

48.

49.
50.

51.
52.
53.

54.

NaHeJIsIMH, JUCKaMHU, KaTaJoraMy, gaiiamu.

3aranpHi BiIOMOCTI PO PEJAKTOPH TEKCTIB Ta MOKJIMBOCTI
HECaHKI[IOHOBaHOTO JOCTyITy A0 iHopMmaii Ha [1K.

OCHOBHI BiIOMOCTI PO AITOPUTMU 3aXUCTY iHPOpMaIii Bifg
HECAHKIIIOHOBAHOT'O JJOCTYIY.

®opMu BUKOPUCTAHHS KOMII IOTEPHOI TEXHIKU Ta 3aXHCTY ii Bif
HECAHKIII0HOBAHOTO JIOCTYILY.

3axuCT BiJ] HECAHKIIIOHOBAHOTO JocTymy B Windows.

OcHOBHI kpunTorpadgiddi METOIH.

IudpyBaHHs 32 JOMOMOT'0I0 TeHEPATOpPa IICEBIOBHUITAIKOBHX YUCEI.
Cuctemu 3 Binkputum kinrodem (RSA).

Cucremu mmdpysanns DES.

Mogaeni 3axucty iHGOpMAIiHHAX CUCTEM.

MexaHni3zmu 3axucTty iHpopmariii.

Mertoau 3axucTy iH()OpMAIIHHUX CUCTEM.

Knacudikamist morpo3 6e3mnexu iHhOpMaIiifHAX CUCTEM.

AHaJi3 morpo3 i 3I0BXXHUBaHb B iHPOPMAIIITHOMY IPOCTOPI .

KinbkicHI Ta sSIKiCHI IOKa3HUKH CTaHYy 3aXUIIECHOCTI 1H(pOpMaAIlii.
CydacHi aHTUBIPYCHI TPOrpaMu Ta X BUKOPUCTAHHSI.

[udposuii mignuc npu nepeaadi JaHuX.

Crangaptu mmdpyBaHHs YKpaiHu.

Knacudikamis inpopmamiitaux cucrem (IC).

Knacudikamis indopmariii mo/10 ii 3HaY4MMOCT1 B COLIAIBHUX BITHOCHHAX:
BiJKpHTa iHpOpMaLis, iHpopMallis 3 00MEKEHUM TOCTYIIOM.

3akoH Ykpainu — [Ipo iHpopmaliiro — 0CHOBa Jep>KaBHO-IIPABOBOTO
peryJIroBaHHS COIIaTbHUX 1HPOPMALIHHIX BIJHOCHH B YKpaiHi.
OcnoBHi nonoxenHs: Ctpaterii kibepOe3neku Ykpainu.

OcHoBHI nos0xeHHs 3akoHy Ykpainu «lIpo iHdopmarlito» B 4acTHHI
3a0e3neyeHHs 1HPopMaIliitHoi Oe3neKu.

OcHoBHI nosoxeHHs 3akoHy Ykpainu «IIpo 3axuct iHdopmartii B
1H(}OopMaLIfHO-TEEKOMYHIKAI[ITHUX CUCTEMAax» B YAaCTHHI 3a0e3MeueHHs
iH(popMariifHoi Ge3neKu.

Bunu cioco0iB (MeTO/11B) HECAaHKI[IOHOBAHOTO IOCTYIY J10 1HQOpMaIlii B
iH(pOpMaLifHUX CUCTEMAaX.

Anroput™ 1udpoBoOro MiAmucy.

Mertoau 3axMcTy Iporpam BiJl KOMIIOBaHHS.

[TporpaMHi KOMIUIEKCH KpUNITOTpai4HOrO 3aXUCTY 1H(POpMAIli.
CtpyKTypa 1 3aXHUCT JOKATbHUX KOMI ‘FOTEPHUX MEPEXK B EICKTPOHHOMY
odici.

Opranizartist iHpopMaIiiiHO-aHATITUYHOI POOOTH 100 3aXUCTY
iHdopmanii B IC.

OriHka BHYTpIIIHIX Ta 30BHIIIHIX (hakTopiB 3axucTy iHpopmariii B IC.
[InanyBaHHs, BU3HAYEHHs Ta OpraHi3alis 3aco0iB 3aXucTy iH(popmarlii B
iHpOpMaLiIHHUX CUCTEMAaX.

AJTOPUTMH XEITyBAHHS.

[TOHATTS €NEeKTPOHHOTO KIIFOYa.

[ToHATTS Ta CyTHICTh TEXHIYHOTO 3aXUCTY 1H(popMallii B iHHopMaLiiHHUX
cucTemax.

Crangaptu iudpoBOro miAnucy.




57. EnekTpoHHa 1ornra.

aHajis).

iHdopmarii B IC.

59. 3axuct B INTERNET: Bukopucranas OpanamMayepis.
60. Tennenii, KoHIEMNLii Ta MPOOIEMH TPABOBOTO PETYIIOBAHHS 3aXUCTY

55. Cucrema cranmapTu3aiii 3axucty B mepexax. [Iporoxomu TCP/IP.
56. OcHoBHI KoMIIOHeHTH apXxiTekTypH 0e3nexku INTERNET.

58. 3acTrocyBaHHS METOJIB aIMiHICTPATUBHOTO BILIMBY B 3a0€3MeUYCHHI
3axucty iHpopmariii B IC (cucrema nmapoJiiB, po3moAUICHHH TOCTYII,

OnuryBaHus AHKeTYy-OLIHKY 3 METOI0 OIIHIOBaHHS SKOCTI Kypcy Oyne HajzaHo IIo
3aBEPILEHHIO KypCy.
Tabnuus 1
Cxema kypcy «OcHoBHM iH(opmaniiiHoi Ta kiGepOe3nexkun»
THoKeHD Hassa Teu dopma JisITEHOCTI Tepmin
Ta 00CAT roIuH BUKOHAHHS

1 Tema 1. OcHoBHI no/10keHHs iH(popManiiiHol Oe3nexn Jexuii — 2 rox 2 THXHI
IMousiTtst  indopmariiinoi  Oe3nexn. OcCHOBHI  3amadi o N
iHpopMmariiinoi  Oesneku. [Hpopmaris, mo mimaarae camocriiina podora
3axHCTy. 3arpo3u iHpopMaliiHOi Oe3neKu. —#4roxn.

2 Tema 2. 3akoHomaBuMii Ta aaMiHiCTpaTUBHMI piBHI 2 THXHI
indopmaniiinoi 6e3nexku Jlexuii — 2 rog,.,
3aKOHO/IaBCTBO YKpaiHU B ray3i iHpopmariiiHoi 6e3neku. | camocTiiiHa poboTa
Orns MIDKHApOJIHUX CTAaHAAPTIB Y ranysi iHdopMmariiHoi —4ron.

Oe3neKH.

3 Tema 3. Opranizaniiinuii Ta NPOrpaMHO-TeXHiYHMIA 2 THXHI
pibHi quopMaunmm 0e3nmexu Jexuii - 2 rox.,
@i3uyHKi 3axucT. 3aX0AM ILIOAO 3aXHCTYy JIOKAJIbHOTO .\
komm 'torepa. Kpunrorpagiuni 3acodu 3axucty. OCHOBHI camocTifisa podora
cepBicu Oe3neku. [IpuHIMIM apXiTEKTypHOi O€3NEeKH. —#4rox.
ExpanyBaHHs. AHaji3 3aXUIIEHOCTI.

4 Tema 4. 3axucr B cHcTeMax mnepenadi JaHWUX Ta 2 THXHI
CHCTEeMAaX 3B’A3KYy Jlexmii — 2 rog.,
Metoau Ta TexHojorii 3axucty iHgopmanii. OmiHka | caMocTiiiHa po6oTa
3axMILIEHOCT] iH(OpMallii B cucTeMax Mnepeaayi JaHuX Ta —4ron.
CHUCTEMAX 3B SA3KY.

5 Tema 5. 3axucr B Mepe:kax 2 THXHI

3acobu 3abe3nedeHHs Oe3NeKM B OOUYMCIIOBATIBHUX
Mepekax. 3aXUCT cepBepiB Ta poOouMx CTaHIIKd. 3acobu
3aXUCTY JIOKAJIbHUX MEPEeX MpH NMpHEAHAHHI 10 [HTepHeTy.
TexHomoris  MiDKMepexeBUX  eKkpaHiB.  TexHomoris

Jlekuii — 2 rox.,
caMmocTiifHa poboTa
—4ron.




BIpTyaJIbHUX NIPUBATHUX MEPEXK.

6 Tema 6. 3axucT nporpam Ta 1aHUX 2 THXHI
] ] ] Jlexmii — 2 rox.,
[kigmuei  mporpamMHi 3aco0u. 3axHCT MPOrPaMHOTO o
. camocTiiiHa poboTa
3abe3neueHHd. [neHTudikamis nporpam  Ta  3aXHCT 4
—4 ron.
ABTOPCHKHX IIPaB.
7 Tema 7. 3axucT B onepaniiiHuxX cucremax Jlexuii — 2 rog,., 2 THXHI
[Tincucrema Oe3neku onepamiiinoi cucremu (Windows, | camocTiitna po6oTa
Linux). Kpurepii 3aXuIieHoCcTi onepariiiHix CHCTEM. —4ron.
8 Tema 8. Metoau i 3aco0m conialbHOIO IHXKHHIPHHTY Texuii — 2 2 THXHI
. KLl — 2 Tof.
Texuiku Ta BUIM atak. MeToauka MpOTUAIIl aTakaMm THILY . ’
. . : . .. .. | camocrtiiiHa poboTa
COL[IAJIbHOTO  1HKUHIpUHTY. 3axucT iHdopMmarii Bif 4
. . —4ron.
COIIIOTEXHIYHUX aTaK.
Tabmuns 2
TeMHu NPaKTHYHUX 3AHATH
dopma IisITEHOCTI Tepmin
TwxneHn Hassa temn pMa 1 P
Ta 00CST rOJIMH BUKOHAHHS
1 BceranoBiieHHs Ta KOHITYpYBaHHS CUCTEM MPaKT. 3aHATTS — 2 TOJ., 2 THXKHI
Firewall (8 OC Windows ta Ubuntu). camocTiitHa poboTa — 2 ro.
. . . . MPaKT. 3aHATTS — 2 TOJ., 2 THXKHIL
2 JlocniKkeHHsT KpUNTOCTIHKOCTI MapoJIiB. o
caMocTiliHa pob6oTa — 2 roj.
3 JocnimkeHHs 03HaK TPUCYTHOCTI Ha MPaKT. 3aHATTS — 2 TOJ., 2 THXKHIL
KOMIT'IOTEp1 LIKIJIUBUX IPOTPaM. camocTiiiHa poboTa — 3 ro.
. L. MPAKT. 3aHATTS — 2 TO/., 2 THXHI
4 [IporpamHe BiTHOBJIEHHS BUITy4yeHUX (haiimiB. N
camocriiiHa po6oTa — 3 ToI.
5 Mertoau 3axucty iHpopmarii y IPAKT. 3aHATTA — 2 TOJL., 2 THXHI
ABTOMATHU30BaHUX CHCTEMax. camocrTiiiHa po6oTa — 4 ro.
Mertoau 3axucty iHpopmarii y 2 THXHI
. . MIPAKT. 3aHATTS — 2 TOJ.,
6 TEJIEKOMYHIKaLlIfHUX Mepexkax Ta BIAKPUTUX o
, camocTiitHa pobota — 4 roj.
KaHajax 3B’s3KY.
7 TecTyBaHHs Mepex Ha MPOHUKHEHHS. 301p IPAKT. 3aHATTA — 2 TOJL., 2 THXHI
iHpopMariii mpo web-mgomaTku. camocrTiiiHa pobota —4rof.
8 BuB4eHHST poOOTH MepexeBoro cHidepa i | MPaKT. 3aHATTS — 2 TO/I., 2 THXHI

aHai3y naketiB mporokosny HTTP.

camocTiitHa po6ota — 4 ro.




